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..SIP domofon, nameščen Pred vratI PoSlovne Stavbe alI StanovanjSke hIše, ne omogoča le šIrokIh možnoStI komunIkacIje z obISkovalcI, 
amPak SkrbI tudI za varnoSt..

ESET Slovenija 

Najboljša zaščita za vaš računalnik
Ko se v podrobnostih skrivajo najpomembnejše razlike 

Pomen varnosti SIP domofonov

Varnost je področje, ki postaja vse pomem
bnejše. Kakovostni SIP domofoni so postali 
domofonski sistemi, ki omogočajo pomembne 
funkcije, kot so detekcija gibanja in hrupa, 
pošiljanje slike neodgovorjenega klica na 
epošto in evidenco kontrole dostopa s sliko 
obiskovalca. Prav tako pa pokrivajo vsa področja 
varnosti, opisana v nadaljevanju. 

varno ohIšje domofona 
Pridobljeni IP in IK certifikati odpornosti so tisti po
datek, ki nam pove, kako odporen je domofon 
proti zunanjim vplivom in proti vandalizmu. Naj
višja stopnja odpornosti, ki jo imajo trenutno na
jbolj kakovostni SIP domofoni na trgu, je IP69K ter 
IK10. Domofon s takšno stopnjo zaščite je popol
noma odporen tudi proti najmanjšim prašnim del
cem in deluje tudi v najzahtevnejših razmerah, ko 
ga potopimo v vodo ali peremo z vodnim curkom 
temperature do 80 °C in pritiska do 100 barov. 
Stop nja odpornosti IK10 je oznaka za najvišjo 
odpornost proti mehanskim poškodbam in van
dalizmom. 

tamPer StIkalo 
Tamper stikalo je poseben senzor, nameščen v 
domofonu. Če bi nekdo želel odpreti domofon, 
bi domofon lahko sprožil alarm, poslal SMS, na
redil klic ali izvedel kakšno drugo dejanje. 

hd kamera z Ir nočnIm vIdom 
Kakovostna HD kamera, na prvi pogled skrita in 
nameščena ravno tam, kjer jo najbolj potrebuje

mo – v višini obraza obiskovalca. Široki kot ka
mere do 135 °, 30 slik na sekundo, pokrije veliko 
območje tudi v širino, tako da je obiskovalec 
vedno v vidnem območju. Zaradi podpore ON
VIFs in RTSP protokola kamero iz domofona 
enostavno integriramo v katerikoli IP videonad
zorni sistem ali pa integriramo zunanjo IP kame
ro v domofon. 

httPS 
Nadgradnja protokola http omogoča varno ad
ministriranje in upravljanje domofona prek in
terneta. 

802.1x 
802.1x je standard, uporabljen v omrežjih z viso
kimi varnostnimi zahtevami. Kakovostni IP 
domofoni, ki podpirajo ta standard, s pomočjo 
certifikata ščitijo svoj LAN priključek. Za uspešno 
vzpostavljeno varno povezavo mora biti stan
dard podprt tudi s strani mrežnega stikala. 

SIPS 
Nadgradnja protokola SIP omogoča kodiranje 
vsebine SIP paketov in s tem zaščito pred 
prisluškovanjem na mreži oziroma na internetu. 
Sodobni domofoni, kot so SIP domofoni proiz
vajalca 2N, poleg navedenega za večjo varnost 
ponujajo tudi varnostne vijake z unikatnim 
izvijačem, varnostni rele, ki kodira komunikacijo 
med domofonom in električno ključavnico … 
SIP domofonski sistemi 2N so modularni in 
omogočajo inovativne funkcije. So domofoni za 
rešitve, tudi za najzahtevnejše. Dopolnjujejo jih 
komponente, kot so sodoben bluetooth modul, 
RFID kontrola dostopa z NFC podporo, zaslon 
na dotik z varno virtualno tipkovnico, na kateri 
se postavitev številčnice zaradi višje varnosti la
hko vsakič spremeni … Moduli so na voljo tudi 
kot samostojna IP kontrola dostopa, RFID, blue
tooth ali tipkovnica. SIP domofoni 2N so sinon
im za visoko kakovost in zanesljivost, napredno 
funkcionalnost ter visoko stopnjo varnosti.  (P. R.)


